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RESUMO

Em seu desenvolvimento, a humanidade passou por diversas formas de organizagdo social e
econdmica, atualmente nos encontramos na sociedade da informacdo, caracterizada pela
utilizacdo massiva de sistemas computacionais e sistemas de comunicacdo de dados que
trouxe beneficios e também desafios para esta sociedade. A seguranca da informacdo e a
privacidade de dados sdo consideradas areas que apresentam grandes desafios da sociedade da
informacao em funcdo do avanco tecnolégico de Inteligéncia Artificial, Big Data e Internet
das Coisas, que fazem uso do grande volume e variedade de dados gerados pelos sistemas de
informacdo e que, utilizando o poder computacional atual, podem transformar os dados em
informac0es e inteligéncia para a tomada de decisoes. Esse processo pode gerar violacdo a
privacidade dos usudrios e seus direitos fundamentais. Para regulamentar como as empresas
publicas ou privadas vao tratar os dados dos usudrios em seu ambiente, o governo do Brasil
sancionou a Lei 13.709/2018, conhecida por Lei Geral de Protecdo de Dados (LGPD). Este
artigo buscou identificar a aplicagdo da lei as instituicdes de ensino e, em especial, efetuar a
avaliacdo do IFSC no atendimento a lei. Na avaliacdo efetuada identificou-se que o IFSC
encontra-se no estagio inicial de atendimento a lei, o que é critico face ao volume de trabalho
em que consiste a adequacdo dos processos e sistemas da instituicdo, bem como a mudanca de
cultura institucional de tratamento de dados pessoais. Aumentando a criticidade, ha curto
prazo de atendimento a lei, que entrard em vigor em agosto de 2020.
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ABSTRACT

In its development, humanity has gone through various forms of social and economic
organization, currently we are in the age of information society, characterized by the massive
use of computer systems and data communications that brought benefits and also challenges
for this society. Information security and data privacy are considered areas that present great
challenges for the information society due to the technological advance of Artificial
Intelligence, Big Data and Internet of Things that make use of the large volume and variety of
data generated by information systems, and the use of current computational power can
transform data into information and intelligence for making decisions. This process can violate
the users' privacy and their fundamental rights. In order to regulate how public or private
companies will manage user data in their environment, Brazilian government has sanctioned
the Law 13.709/2018, known as the General Data Protection Law (LGPD). This article
identify the application of the law to educational institutions, in particular to do the IFSC
assessment compliance within the law. In the evaluation carried out, it was identified that the
IFSC is in the initial stage of complying with the law, which is critical due the volume of work
that consists of adapting the institution's processes and systems, as well as changing the
institutional culture of management of personal data. Increasing the criticality, there’s a short
time to complying with the law, as it goes into effect in August 2020.
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1 INTRODUCAO

A humanidade, no decorrer dos tempos, passou por diversas formas de organizacao
social e econdmica para o seu desenvolvimento. Cada uma destas formas teve uma
caracteristica fundamental que marcou o seu periodo. Assim, tivemos a sociedade agricola,
sociedade industrial, sociedade poés-industrial e sociedade da informacdo. A sociedade da
informagdo também é conhecida como a quarta revolucdao industrial, e nesta sociedade a
informacao tem o papel principal e fundamental. Este protagonismo foi possivel gracas a
evolucdo tecnolodgica, que possibilitou a criacio de mecanismos capazes de processar
(computadores), armazenar e transmitir informacoes (redes de computadores) em quantidade
e volumes ndo imaginados nos periodos anteriores (BIONI, 2019).

A tecnologia que trouxe beneficios para o desenvolvimento da sociedade da
informacdo também apresenta desafios, sendo um deles considerar a sua utilizacdo como
neutra, mas ela ndo é: a tecnologia é neutra, nao a sua utilizacdo. Assim, as grandes
organizacoes e estados que podem fazer uso da tecnologia de modo mais efetivo e mais
produtivo ndo a utilizam com neutralidade (DRUMMOND, 2003).

Além das tecnologias tradicionais, tém-se as tecnologias emergentes, por exemplo, a
Inteligéncia Artificial (IA), Big Data e Internet das Coisas (IoT) que servem de motor para a
transformacao digital das organizacoes, dos governos, das industrias e das nossas vidas, com
utilizacdo, por exemplo, em areas como a producdo, a mobilidade, o entretenimento, os
sistemas financeiros, a saide, a educacdo, etc. A TA contribui muito com a melhoria de
entendimento dos dados auxiliando, assim, na tomada de decisdes complexas em tempo habil
por meio de suas principais técnicas de reconhecimento de padrdes que sdo conhecidas por
Aprendizado de Maquina (Machine Learning, ML) (BIGONHA, 2018). O Big Data é
composto por algoritmos capazes de procurar e desvendar padrdes e tendéncias em grandes
quantidades de dados, e também em grande variedade de tipos de dados (LETOUZE, 2018).
A 10T possibilita a coleta de dados oriundos de diversos objetos inteligentes com capacidade
de sensoriamento, assim aumentando o volume de dados que podem estar relacionados a uma
pessoa ou grupo de pessoas (SANTOS, 2016). Porém, as tecnologias de IA e Big Data
possibilitam, por meio dos algoritmos de processamento de dados, gerar informagoes que
podem afetar a privacidade e anonimizacdao dos dados, em especial de pessoas que tiveram
seus dados coletados e analisados (BIGONHA, 2018; LETOUZE, 2018).

Tendo em vista a questao do tratamento de dados pessoais por meio de tecnologias de

informacdo e comunicacdao (TIC), o Brasil sancionou a Lei Geral de Protecio de Dados
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(LGPD), Lei 13.709/2018 BRASIL (2018). Segundo Mendes (2019), o pais editou de forma
inédita um regime geral de protecdo de dados, pois acredita que ndo existem dados
irrelevantes diante do processamento automatizado e generalizado na sociedade da
informacgdo. Entdo, "uma vez que os dados pessoais sdao um meio de representacdo da pessoa
na sociedade, qualquer tratamento de dados pode afetar a sua personalidade e, portanto, tem o
potencial de violar seus direitos fundamentais” (LETOUZE, 2018, p. 2). A adocao da lei no
Brasil foi também motivada pelo lancamento da General Protection Data Regulation
(GPDR), lei similar promulgada na Europa, bem como vazamentos em larga escala ja
anunciados e divulgados mundialmente.

Como a LGPD aplica-se a todos os setores economicos e também ao setor publico, o
presente trabalho busca efetuar uma avaliacdo da adocdo da lei por parte do Instituto Federal
de Santa Catarina (IFSC). Por meio desta avaliagdo, sera possivel identificar o estado atual de
adequacao a lei por parte do IFSC, e por consequéncia, identificar pontos que necessitam ser

adequados, em especial para o tratamento de dados de alunos nos sistemas do Instituto.
2 REVISAO DA LITERATURA

2.1 TECNOLOGIAS HABILITADORAS

Segundo Marquesone (2016), nas décadas de 80 e 90 a maioria dos dados estavam
armazenadas em formato anal6gico (e.g. discos de vinil, fitas cassete e video, etc.) e somente
0,8 % no formato digital, enquanto que em 2007 os dados ja estavam 94 % no formato digital.
Os dados sdao a matéria-prima para a sociedade da informacdo, pois, por meio do
processamento e analise destes dados é possivel gerar conhecimento, utilizado pelas
organizagOes para apoiar a tomada de decisdao em seus processos (COMARELA, 2019).

Com a expansao da utilizacdao da Internet, em especial da adocdo das redes sociais e
comércio eletrénico nos dltimos anos, dados relacionados aos usudrios foram gerados. Em sua
grande maioria, estdo online e sdo de acesso publico, passando a ser utilizados na previsao de
eventos e tomadas de decisdes por parte das organizagdes, com base nos padrdes de interacoes
interpessoais, opinides e compras (FRANCA, 2014).

Devido a adogao das tecnologias chamadas habilitadoras, em especial da Big Data e
IA de forma integrada sobre os dados abundantes de usuarios providos pela Internet das
Coisas, passou-se a gerar conhecimento sobre os mesmos. Este conhecimento gerado

aumentou os riscos aos direitos individuais e de grupo, a privacidade e a seguranca dos
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individuos que utilizam as tecnologias da informacdo e comunicacdo de forma intensa nos

dias atuais (LETOUZE, 2018).

2.1.1 Big Data

Segundo Celes (2017), o termo Big Data é empregado em diferentes situacdes no
contexto de dados massivos. Por massivos compreende-se lidar com um grande volume de
dados, gerados e processados em alta velocidade, e que possuam uma variedade de dados em
funcdo das diferentes fontes de onde sdao obtidos.

Essas caracteristicas relacionadas ao volume, a variedade, e a velocidade dos dados
sao conhecidas como os trés V’s do Big Data. O volume é considerado a caracteristica mais
significativa, pois é a dimensdo onde a quantidade de dados a serem processados é levada em
consideracdao face as tecnologias tradicionais que ndo conseguem tratar deste volume de
dados. A variedade esta relacionada a estrutura de armazenamento (tipo, tamanho e forma de
sequenciamento) utilizada para armazenar dados, este armazenamento pode ser estruturado,
como no caso dos bancos de dados relacionais', mas também pode ser semiestruturado
(possuem estrutura pré-definida, porém nao rigorosa. e.g. arquivos JSON (JavaScript Object
Notation) e XML (eXtensible Markup Language) e nao estruturados (e.g. videos, imagens e
textos). Considera-se que 20 % dos dados disponiveis globalmente sejam estruturados. Por
velocidade entende-se a velocidade em que os dados sdo coletados, analisados e utilizados.
Para que se possa compreender este universo, em apenas um minuto mais de dois milhdes de
pesquisas sdo feitas no buscador do Google, seis milhdes de paginas sdo visitadas no
Facebook e 1,3 bilhdo de videos sdo vistos no Youtube. Assim, a dimensdo da velocidade
também engloba a velocidade com que os dados sdo gerados (MARQUESONE, 2016).

Além dos tradicionais trés V’s, temos os 3 C’s: impulcrumbs (migalhas), capacities
(capacidades) e communities (comunidades). Impulsionados pelas tecnologias digitais
relacionadas a um fendmeno social mais amplo, sdo considerados mais atuais dentro do
contexto de Big Data devido as suas limitagoes, segundo Letouzé (2018).

O primeiro C, crumbs (migalhas digitas ou migalhas de dados) representa dados que
ndo sdo gerados para serem processados ou analisados, em sua maioria sdo deixados de forma
passiva pelos humanos ao fazer uso de dispositivos ou servicos digitais. A utilizacdo dessas
tecnologias deixa um rastro digital que, acumulado, compde a maior parte do Big Data como
fonte de dados na atualidade, podendo ser estruturado e ndo estruturado.

! Bancos de dados relacionais utilizam a abordagem de modelagem relacional, onde a relacdo entre os

dados é analisada e utilizada para construir o modelo relacional, este modelo relaciona é a base para a criacao do
banco de dados dito relacional.
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O segundo C refere-se a capacities (capacidades), ou seja, ferramentas, métodos,
software e hardware que consistem dos arcaboucos das solucoes Big Data disponiveis no
mercado seja de forma paga ou software livre (softwares disponibilizados pela comunidade
para uso de forma gratuita). Assim, nestes sistemas temos computadores poderosos, sistemas
de computacdo paralela, técnicas estatisticas utilizando aprendizado de maquina e algoritmos
capazes de procurar e desvendar padrdes e tendéncias em grandes quantidades de dados
complexos.

O terceiro C, communities (comunidades), envolve os atores individuais e
instituicionais multidisciplinares que constituem a comunidade interna e externa ao Big Data,
0os quais buscam encontrar ordem na desordem e transformar em significado, ou seja,
informagdo. Assim, com este conjunto de ferramentas disponibilizado pelo arcabouco Big
Data é possivel inferir a partir dos dados, ou seja, predizer com base nos dados atuais ou
efetuando previsdo, o que deve acontecer. Além disso, também é possivel fazer inferéncias
causais, ou seja, estabelecer correlacdo entre eventos (LETOUZE, 2018).

Esta grande capacidade de manipulacdao de dados, além de suas vantagens, trouxe
riscos e desafios. Riscos relacionados a privacidade, a identidade e a seguranca; e desafios
relacionados aos limites éticos para tratamento dos dados (CISCO, 2019; LETOUZE, 2018;
MARQUESONE, 2016).

2.1.2 Inteligéncia Artificial

Segundo Bittencourt (1998), a Inteligéncia Artificial (IA) é um ramo da ciéncia da
computacdo ao mesmo tempo recente e muito antigo, pois a IA foi construida a partir de
ideias filosdficas, cientificas e tecnoldgicas herdadas de outras ciéncias, algumas tdo antigas
quanto a légica. O objetivo central da IA é simultaneamente teérico (criagdo de teorias e
modelos para a capacidade cognitiva) e pratico (a implementacdo de sistemas computacionais
baseados nestes modelos). Para Tafner (1995) a IA busca imitar por meio de programas
computacionais as formas de resolucdao dos problemas do mesmo modo que o ser humano faz,
no caso, por meio da utilizagdo de algoritmos. A IA tém muitas linhas de atuacdo, sendo as
principais a computagao evolutiva e a computagao conexionista. A computacao evolutiva tem
sua inspiracdo nas computacoes biologicas realizadas pelos seres vivos para viver e se
reproduzir, com principal aplicacdo em problemas combinatérios, organizacionais e
otimizagdes. Os algoritmos genéticos sdao um dos principais exemplos desta linha. A
computacdo conexionista tem sua base na simulacdio dos componentes do cerébro

(modelagem a inteligéncia humana), as redes neurais sao o principal exemplo desta linha, com
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aplicacdo no reconhecimento de padroes (BITTENCOURT, 1998). Logo, temos linhas de
estudo focadas em reproduzir o pensamento e raciocinio humano, e outras buscam entender e
simular o comportamento humano.

Segundo Bigonha (2018), os algoritmos sdo o motor e o combustivel os dados para as
aplicacoes de Inteligéncia Artificial, em especial, as técnicas de Aprendizado de Maquina
(Machine Learning). As técnicas de aprendizado de maquina consistem em programas
capazes de aprender a solucionar um problema por meio de experiéncias passadas (dados) e
ndo uma programacdo explicita. Assim, quanto maior a quantidade, a qualidade e a
diversidade dos dados disponiveis, mais se favorece o aprendizado por parte dos algoritmos
de tarefas mais complexas. Assim, estas técnicas sdo muito utilizadas para o reconhecimento
de padrdes, como exemplo, reconhecimento de imagens, sistemas de recomendacdo de
compras e filmes, etc., pois, permitem que o comportamento do usudrio seja analisado e seu
padrao de comportamento identificado. Este padrao é utilizado pelas empresas para oferecer
mais produtos ou servicos personalizados, pois, estdo atrelados ao perfil de consumo do
consumidor.

A popularizagdo da IA e suas abordagens tém relacdo direta com a abundancia e
barateamento da infraestrutura para processamento, armazenamento de dados e conectividade,
bem como aos avancos em algoritmos utilizando IA aliados a uma maior disponibilidade de
dados e, por fim, a disponibilidade dessas tecnologias em codigo aberto. Este cenario favorece
os sistemas de Inteligéncia Artificial, pois conseguem tomar decisdes mais complexas em

tempo habil para tomada de decisao (BIGONHA, 2018).

2.1.3 Internet das Coisas

Internet das Coisas (do inglés Internet of Things (IoT)) refere-se a integracdo de
objetos fisicos (sensores e atuadores) e virtuais em redes conectadas a Internet, permitindo
que qualquer dispositivo (“coisa”) que possa fornecer algum dado, colete, troque e armazene
dados em enorme quantidade, que, uma vez processados e analisados, geram informagdes em
escala inimaginavel (ALMEIDA, 2015; BORBA, 2018). A IoT surgiu dos avangos de varias
areas como sistemas embarcados, microeletrénica, comunicacdao e sensoriamento, e tem
recebido bastante atencdo por parte da academia e industria em funcdo do seu potencial de
aplicacdao nas mais diversas areas das atividades humanas, porém apresentando riscos e
desafios técnicos (e.g. regulamentacOes, seguranca e padronizagdes) e sociais (SANTOS,

2016; BORBA, 2018).
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Devido ao avanco das tecnologias das redes sem fio, a conectividade e convergéncia
entre tecnologias heterogéneas de coleta e transmissdo de dados foi possivel, assim, estima-se
mais de 40 bilhdes de dispositivos conectados em 2020 (BORBA, 2018). Além de
computadores conectados teremos, por exemplo, TVs, Laptops, automoveis, smartphones,
consoles de jogos, webcams e dispositivos vestiveis (wearables), e também uma divesidade
de novas aplicacbes como, por exemplo, cidades inteligentes (SmartCities), saude
(Healthcare), casas inteligentes (Smart Home) (SANTOS, 2016). Estimas-se 1,1 bilhdes de
dispositivos vestiveis até o ano 2022, que utilizam principalmente as tecnologias Wi-Fi e
Bluetooth para comunicagao de dados (CISCO, 2019). Segundo Rose (2015), as projecoes dos
impactos do IoT na Internet e economia sao de impressionar, levando em conta 100 bilhdes de
dispositivos conectados e um impacto global na economia de 11 trilhdes de dolares até o ano
2025.

Segundo Borba (2018), dentro do contexto de 10T, seguranca e privacidade sdao coisas
diferentes. Seguranca esta relacionada ao sistema que deve preservar a sua integridade e
funcionalidades mesmo em casos de ataques; ja privacidade considera que o sistema deve
preservar a confidencialidade das informacdes pessoalmente identificaveis, ou seja, dado ou
informacgdo que possa relacionar o mesmo a uma pessoa ou sistema de informagdes. Assim,
pode-se verificar que a seguranca tem papel importante para auxiliar nas questdes que
envolvem a privacidade dos dados dos usuarios em dispositivos ou dispositivos que fazem
parte de um sistema integrado de maior porte.

Os dispositivos de IoT quando estdo interconectados a Internet, assim como o0s
computadores pessoais ou corporativos passam também a ser mais um vetor de possiveis
ataques visando a comprometer o sistema e seus dados. Dessa forma, necessitam no minimo
os mesmo niveis de protecdo, sem considerar as suas peculiaridades com relacdo ao
dispositivo em si, que é um ambiente de computacdo muito mais restrito, seu sistema
operacional, aplicacdes e protocolos de comunicagao.

Os requisitos fundamentais de seguranca CID (Confidencialidade, Integridade e
Disponibilidade) devem também ser atendidos por este cendrio heterogéneo de dispositivos e
também levando em consideracdao as suas peculiaridades e respectivas limitacoes de
hardware e software, pois necessitam ter mecanismos para cuidar dos dados que por ele sdo

processados, armazenados e encaminhados (ROSE, 2015; SANTOS, 2016).

2.2 LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)
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Neste capitulo sera abordada a revisdao da literatura relacionada as questdes que
envolvem a LGPD, iniciando pela definicio de privacidade de dados e seu respectivo
entendimento no contexto da lei. Também serdo abordados de forma sucinta os dez capitulos
que compreendem a lei, e por fim um levantamento dos principais desafios que envolvem as

institui¢cGes de ensino com relacdo a sua adequacao e atendimento ao solicitado na LGPD.

2.2.1 Privacidade de Dados

A seguranca em computacao contempla trés principios fundamentais:
confidencialidade, integridade e disponibilidade (CID), conforme Bishop (2003), além das
seguintes funcdes necessarias para o tratamento dos dados, informacOes e servicos de
computagdo de acordo com Stallings (1999): autenticacdo, controle de acesso e
irretratabilidade.

A confidencialidade trata de duas abordagens, a primeira com relacdo a confiabilidade
dos dados, assegurando que a informacao serd manipulada somente por quem tem permissao,
a segunda é com relacdo a privacidade, assegurando que os individuos possuam o controle
apropriado sobre os seus dados, compreendendo a coleta, a armazenagem e a sua divulgacao.
A integridade busca assegurar que os individuos terdo seus dado modificados ou alterados
somente por quem tem o respectivo privilégio, a disponibilidade busca assegurar que os dados
vao sempre estar disponiveis para serem utilizados pelos individuos.

Comumente, seguranca e privacidade sdo tratados como sindnimos, sendo que a
seguranca engloba os mecanismos que pode ser empregados para assegurar que 0s requisitos
de privacidade sejam atendidos, principalmente aos dados em formato eletrénico. Segundo
Brands (2000), a definicdo mais aceita na literatura para a questdao de privacidade do usuario
com relacdo a sua informagdo e dados é: privacidade pode ser definida como o direito de um
individuo, grupo ou instituicdo de determinar por si proprio quando, como, para quem e em
que nivel as informacdes sobre si sdo comunicadas a outros. Esta relacdo entre privacidade e
seguranca vai além dos dados em formato eletronico, abrangendo também o contexto fisico
dos dados, ou seja, quando existe a necessidade de se proteger a informacdo que se encontra
em outras midias (e.g., termos de uso, contratos, etc). Neste sentido a privacidade é mais
complexa com relagdo ao tratamento de dados sensiveis.

Segundo Turn (1986) os principais mecanismos para assegurar a protecao as
informagOes pessoais sdo caracterizados como: legislativo, administrativo e técnico. Com
relacdo a protecao da privacidade através de leis, segundo Maciel (2019), a partir de 2013 o

mundo presenciou acontecimentos que motivaram a criacdao e renovacao de legislacOes de
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protecao dados visando a privacidade e protecao de informacdes pessoais em varios paises do
mundo. No caso do Brasil tivemos o Marco Civil da Internet (Lei n® 12.965/2014), que regula
o uso da Internet no Brasil por meio da previsdo de principios, garantias, direitos e deveres
para quem usa a rede, e tratando do termo juridico privacidade (BRASIL, 2014) e a Lei Geral
de Protecdo de Dados (LGPD), lei 13.709/2018 (BRASIL, 2018), que apresenta um regime
geral de protecdo de dados para o setor publico e privado.

Na parte administrativa, existem boas praticas e normas que se destinam a questao de
privacidade: ISO IEC 27000, NIST SP 800-122 (Guia para proteger a confidencialidade de
informagdes pessoais) e HIPPA (Health Insurance Portability and Accoutability Act,
especifica para o contexto de protecdo para a area de satide empregada nos Estados Unidos),
etc. Em Dezembro de 2019, no Brasil, foi lancada a norma ABNT NBR ISO/IEC 27701 —
ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002, para gestao da privacidade da
informacdo — requisitos e diretrizes. A norma tem foco em um Sistema de Gestdo de
Privacidade da Informacao que contribui com a comunidade publica e privada no caminho de
adequacao a LGPD (FARIAS JUNIOR, 2019).

Na parte técnica, existem diversas ferramentas tecnolégicas que podem atender a
necessidade de privacidade dos dados, por exemplo, o uso de solugdes de criptografia de
forma geral, firewalls (controle de acesso) e a aplicacdao de boas praticas de governanga

(MACIEL, 2019; PINHEIRO, 2018).

2.2.2 A Lei Geral de Protecao de Dados Pessoais

A Lei Geral de Protecdo de Dados (LGPD) foi promulgada no Brasil seguindo o
exemplo de outros paises (e.g.; General Protection Data Regulation (GPDR) em vigor no
ambito da Unido Europeia), visando a regulamentar o tratamento dos dados, sejam eles
gerados no meio digital ou ndo, protegendo os direitos fundamentais do cidaddo, como
privacidade, liberdade de expressao e direitos humanos, consolidando as questdes sobre
protecao de dados e direitos do titular em um unico dispositivo (PINHEIRO, 2018). A LGPD
é constituida de dez capitulos com relacdo ao tratamento de dados que devem ser seguidos
pelas organizagdes, sejam publicas ou privadas. De forma sucinta estes capitulos contemplam
as descricoes a seguir relatadas.

O Capitulo I — DISPOSICOES PRELIMINARES dispde sobre o tratamento de dados
pessoais por pessoa natural ou por pessoa juridica realizados no territério nacional, e suas

respectivas finalidades e fundamentos e principios, bem como definicdes adotadas na lei,
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como, por exemplo, dado pessoal, titular, controlador, operador, etc. A definicao e atribui¢ées
dos atores controlador e operador requerem atencao especial.

O Capitulo I - TRATAMENTO DOS DADOS PESSOALIS dispde sobre as condicoes
em que o tratamento de dados pode ser realizado e também sobre as suas excecdes. A
necessidade de consentimento para tratamento dos dados é um dos assuntos discutidos e que
requer atencdao, bem como a questdo dos direitos do titular dos dados. A questio do
tratamento de dados pessoais sensiveis e dados pessoais de criancas e adolescentes sdo
abordados, assim como a questdo sobre os aspectos que envolvem o término do tratamento
dos dados. Também os papeis do operador e controlador no contexto do tratamento dos dados
sao abordados e requerem atencdo para a correta aplicacdo e entendimento da lei.

O Capitulo III — DIREITOS DO TITULAR aborda os aspectos relacionados a
titularidade dos dados pessoais e seus direitos a liberdade, intimidade e privacidade, bem
como é abordada a relacdo entre controlador e titular. O papel e atribui¢des do controlador
para com as necessidades do titular sao especificadas e necessitam atencao para as instituicoes
que forem assumir o papel de controlador no processo de tratamento de dados.

O Capitulo IV — TRATAMENO DE DADOS PELO PODER PUBLICO aborda
aspectos com relacdo as regras e responsabilidades no tratamento de dados pessoais pelas
pessoas juridicas de direito publico e as sociedades de economia mista, buscando atender,
executar e cumprir a lei no contexto do servigo publico. Atencdo especial deve ser dada para a
questdao de compartilhamento de dados entre instituicdes publicas e privadas.

O Capitulo V — TRANSFERENCIA INTERNACIONAL DE DADOS aborda os
aspectos relacionados a transferéncia de dados pessoais para paises e organismos
internacionais e respectivas regras. A autoridade nacional podera designar organismos para
fiscalizacdo desta questdo de transferéncia de dados pessoais em contexto internacional. Esta
fiscalizacdo se faz necessaria pela necessidade de verificacdo se os paises em questdo tém leis
similares e com o mesmo nivel de protecdo previstas na LGPD.

O Capitulo VI - AGENTE DE TRATAMENTO DE DADOS PESSOAIS da énfase as
obrigacOes e papeis dentro do contexto da LGPD do controlador e operador no trato dos
dados pessoais, bem como a relacdo entre ambos para o atendimento a lei. Também sao
abordadas as responsabilidades legais e respectivos ressarcimento de danos em caso de
alguma violagao da lei efetuada pelo operador e/ou controlador.

O Capitulo VII - SEGURANCA E BOAS PRATICAS estabelece que os agentes de
tratamento de dados (operador e controlador) devem adotar medidas de seguranca da

informacdo para proteger os dados pessoais que sdo responsaveis, basicamente é necessario
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um controle de acesso, que envolve os acessos indevidos e/ou situagOes de tratamento
inadequado ou ilicito aos dados pessoais. Também sdao recomendados a adogdao de boas
praticas de gestdao dos dados, controles e governanga por parte dos agentes de tratamento de
dados. Os agentes devem estar preparados para demonstrar a efetividade de suas acGes
perante a solicitacdo da autoridade nacional. Para as empresas que necessitam se adequar a
lei, este item é um grande desafio, pois, ndo é de um dia para outro que se cria uma cultura de
gestdo de dados com foco em segurancga e privacidade. Além de cultura também é necessario
ter profissionais capacitados para implementar ferramentas, normas, processos e politicas que
demandam as medidas de seguranca da informacao.

No Capitulo VIII — FISCALIZACAO, sdo definidas as san¢des administrativas
aplicaveis pela autoridade nacional para com os agentes de tratamento de dados em caso de
algum descumprimento da LGPD. As multas previstas em caso de alguma violagdo consistem
de até 2 % (dois por cento) do faturamento do responsavel pela infracdo, limitado a R$
50.000.000,00 (cinquenta milhdes de reais) por infragdo. Como todas as empresas publicas ou
privadas que manipulam dados pessoais estdo envolvidas na lei, este valor é mais uma
preocupacdo que os gestores devem ter além dos custos necessarios para se adequar as
necessidades apontadas pela LGPD.

O Capitulo IX - AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)
E DO CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA
PRIVACIDADE visa a criar e definir o papel da ANPD, bem como a sua estrutura como
orgao que responde pela criacdo das diretrizes da politica nacional de protecao de dados
pessoais e da privacidade. A ANPD ¢ o orgdo responsavel por operacionalizar a parte de
fiscalizagdo, bem como definir, quando necessario, questdes técnicas minimas a serem
adotadas pelos agentes de tratamento de dados. Quando a LGPD foi sancionada pelo
Presidente Michel Temer, a criacdo da ANPD foi vetada, sendo sancionada somente em
09/07/2019, com vetos, pelo Presidente Jair Bolsonaro. Considerando que a lei entra em vigor
a partir de agosto de 2020, esta aprovacdo tardia de um 6rgdo tdo importante é considerado
critico devido a indefinicdes que podem surgir durante o processo de implantacao da lei por
parte das empresas publicas ou privadas.

O Capitulo X — DISPOSICOES FINAIS E TRANSITORIAS aborda algumas
alteracoes e disposicdes na lei, e define a data de inicio de vigor da lei. Neste capitulo
podemos destacar a necessidade da possibilidade de exclusdo definitiva dos dados pessoais

quando solicitada por parte do titular a quem tiver fornecido.
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Pode-se verificar que a lei apresenta as questdes que devem ser abordadas para a
protecao dos dados pessoais por parte das empresas publicas e privadas que manipulam
dados. A lei compreende, além de aspectos juridicos, aspectos técnicos relacionados a
seguranca da informacdo e governanca. Este aspecto interdisciplinar da lei requer maior
atencdo das empresas a seu atendimento, bem como uma equipe similar para auxiliar na
atividade. Para auxiliar no processo de entendimento dos aspectos da lei e também da sua
implementacdo, recomenda-se a leitura dos livros escritos por Bioni (2019), Maciel (2019) e

Pinheiro (2018), e do artigo de Mendes (2019), que abordam com profundidade este assunto.

2.2.3 A LGPD nas Instituicoes de Ensino

Para identificar as recomendacdes as instituicoes de ensino com relacdo a adequacao
da LGPD, foi realizada uma busca na Internet por palavras-chave. O sitio de buscas utilizado
foi o Google e as palavras chave foram: LPGD + Escolas + Educacdo + Ensino. Apés a
realizacdo da busca, oito referéncias foram identificadas e analisadas (ISCOOL, 2019;
BORELLI, 2019; ESCOLAS, 2019; FREITAS, 2019; PINTO, 2019; TADEU, 2019;
TELEFONICA, 2019; ZAIDAN, 2019). Neste levantamento foram identificados vinte e seis
recomendacdes, classificadas pelo autor em sete temas e quantificadas pelo seu nimero de
ocorréncias, sendo eles: Processos com dez recomendacdes; Dados com sete recomendacoes;
Infraestrutura com trés recomendacOes; Conscientizacdao e Consentimento com duas
recomendacdes cada; e Negdcio e Financeiro com uma recomendacdo cada. Essas

recomendacdes classificadas por tema sdo apresentadas a seguir.

2.2.3.1 Processos

o Necessidade de adaptacao em termos de normas e processos;

o Necessidade de plano de acdo envolvendo um comité multidisciplinar para gerar
uma politica de privacidade, acesso e revisao do fluxo de dados;

o Necessidade de mapeamento de dados, criacdo de politicas de privacidade e acesso
e, paralelamente, o engajamento do corpo pedagdgico e a conscientizacdo de
todos;

o Revisdo da politica de acesso aos Sistemas para atendimento a LGPD;

o Necessidade de uma politica de gestao de dados, treinamentos e evangelizacao dos
colaboradores;

o Mapear como os dados de alunos, pais, colaboradores e fornecedores sao coletados

e tratados;
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o Mapeamento de riscos e elaboracao de relatério de impacto a protecao de dados
pessoais, e conformidades;

o Instituicoes que oferecem cursos no exterior (EaD) em portugués necessitam
atender a lei;

o Transformar em processo a monitoracdo do atendimento a LGPD; e

o Revisdao de todos os documentos (contrato de matricula, contrato de trabalho,
terceirizados com acesso a dados pessoais, politica de privacidade, portais,

aplicativos, contrato de armazenamento em nuvem, etc);

2.2.3.2 Dados

o Gestao dos dados (alunos, pais, responsaveis e visitantes);

o Atencdo especial para o tratamento de dados de criangas e adolescentes.

o Envio de dados sensiveis ao MEC (relatérios), o que fazer com os casos que nao
foram autorizados pelo aluno ou responsaveis;

o Confirmacao de dados sensiveis para alunos que recebem bolsa;

o Dados tratados de forma fisica (off-line) ou digital (on-line), e independente do seu
porte; e

o Atencao aos dados sensiveis (origem racial ou étnica, conviccoes religiosas,
opinides politicas, filosdficas, satude, vida sexual, dados genéticos ou biométricos).

Recomenda-se clausulas separadas no contrato para tratar estes tipos de dados.

2.2.3.3 Infraestrutura

o Necessidade de ferramentas de seguranca e boas praticas para gerenciar o
ambiente tecnoldgico, evitando vazamentos;

o Necessidade de atuagdo das areas de TI (governancga e seguranca) e juridica; e

o Criar o papel de DPO para responder a Autoridade Nacional de Protecdo de

Dados, seja por acOes de alunos ou colaboradores.

2.2.3.4 Conscientizacao

o Professores, familias e alunos cientes dos propositos da coleta dos dados e forma
de utilizacdo, ou seja, compreender o que estdo autorizando; e

o Necessidade de educacdo dos alunos, para cuidar da informacdo (protecdo a

privacidade) em acessos a Internet.

- /1 |



14

2.2.3.5 Consentimento

o Validar consentimento de acesso a informagdes. Consentimento explicito pelo
titular dos dados, autorizagdo sobre os dados, em contrato no momento da
matricula; e

o Dados de menores de idade, o consentimento ¢ dado por ao menos um dos pais ou

responsavel legal.

2.2.3.6 Negdcio
o Prazo mais curto para atendimento da LGPD pelas necessidades de adequagdo em
funcdo das matriculas que se iniciam antes e outros, ou seja, forma de

funcionamento das instituicdes de ensino.

2.2.3.7 Financeiro
o Necessidade de investimentos para adequacdo e atendimento a LGPD, e avaliacao

de atendimento a lei.

3 PROCEDIMENTOS METODOLOGICOS

Para o desenvolvimento deste artigo foram utilizadas duas abordagens metodolégicas,
a revisao da literatura e o estudo de caso (PRODANOV; FREITAS, 2013).

A revisdo da literatura ou revisdo bibliografica consistiu em fundamentar de forma
critica quais foram os principais vetores tecnol6gicos e como contribuiram para gerar impacto
a privacidade dos dados e sua relacdo com os seus atores, ou seja, correlacionar acoes e atos
por meio da analise dos dados e desta forma poder identificar caracteristicas que podem ser
utilizadas para gerar perfis ou padrdes, e como estes podem ser aplicados a diversas areas e
desta forma vir a impactar a privacidade dos envolvidos. Assim, foram pesquisadas as
tecnologias Big Data, Inteligéncia Artificial e Internet das Coisas, sua relacdo e suas
caracteristicas que possibilitam formar uma triade que tem sido utilizada na analise de dados
de forma massiva e de forma eficiente e efetiva.

Aplicando a técnica de revisdo sistematica, que consiste em efetuar uma revisao
bibliografica direcionada e de forma sistémica, ou seja, em etapas, buscando identificar os
objetivos de busca definidos e efetuar a sua analise, foi efetuado o levantamento dos impactos
da LGPD nas instituicdes de ensino. A pesquisa foi realizada no sitio de buscas Google e

utilizando as palavras chave LPGD + Escolas + Educacao + Ensino. Apés a busca e processos
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de filtragem da técnica foram identificados e analisados oito trabalhos relacionados, e o
resultado da aplicacdao da técnica apresentada no capitulo 2.2.3 intitulado “A LGPD nas
Institui¢des de Ensino”. Para auxiliar a compreender melhor a questao dos impactos da LGPD
no contexto das institui¢des de ensino, a abordagem Estudo de Caso foi utilizada neste artigo.
O publico-alvo do estudo de caso foi o Instituto Federal de Educacao, Ciéncia e Tecnologia
de Santa Catarina (IFSC), representado pelos servidores da Diretoria de Tecnologia da
Informacdo e Comunicagdo (DTIC). O levantamento de dados correu por meio de entrevista,
utilizando o questionario desenvolvido pela empresa ICTS Protiviti como base, as questdes
fazem parte da Tabela 1 da secdo 5 Resultados e Discussdao Foram entrevistados pelo autor, o
Sr. Benoni de Oliveira Pires (Diretor de Tecnologias da Informagado e da Comunicacao), o Sr.
Gilberto de Souza Coutinho (Chefe do Departamento de Sistemas de Informacado) e Sra. Aline
Pacheco Primdo (Coordenador de Governanga de TI). Esta diretoria é responsavel pelas
questoes de politicas, planos e normas de seguranca da informacdo e governanca de TIC
(Tecnologia de Informacdo e Comunicagoes), e também pelo Comité de Seguranca da
Informacdo. As questdes de Privacidade de Dados e as questdes da LGPD estdo sobre a
responsabilidade desta diretoria. A entrevista guiada pelo questiondrio da empresa ICTS
Protiviti com os membros da equipe da DTIC IFSC (Benoni, Gilberto e Aline) ocorreu em 04
de Novembro de 2019 das 10:00 as 11:40 na Reitoria do IFSC em Florianépolis. No processo
de avaliacdo de adequagdo adotou trés critérios para a avaliacdo, o nivel Basico considera que
o atendimento a questdo ainda esta em estagio inicial, o nivel Intermediario considera que o
atendimento a questdo é parcial e o nivel Pleno considera que o atendimento a questdo foi
atendida de forma plena, e o nivel Nao Atendido quando nada foi efetuado com relacao a
necessidade enderecada pela questao.

O estudo de caso buscou avaliar o grau de adesdao do IFSC aos requisitos da LGPD,
esta avaliacdo foi efetuada por meio de entrevista tendo como base questionario elaborado
pela empresa ICTS Protiviti com questdes pertinentes a necessidades apresentadas na lei. A
ICTS Protiviti é uma empresa de consultoria, auditoria e servicos em gestdo de riscos
(Protiviti, 2019).

A Data Protection Impact Assessment (DPIA, 2019) publicou um guia para auxiliar
no processo de conducao de avaliacdo dos impactos na protecdo de dados de acordo com as
necessidades previstas na GPDR (General Data Protection Regulation) vigente na Unido
Europeia. Para avaliacdo do IFSC ambas foram avaliadas, porém neste artigo foi utilizado o
questionario desenvolvido pela ICTS Protiviti, pois é mais adequado a LGPD e também pelo

fato do quida da DPIA ser muito genérico e direcionado as necessidades previstas na GPDR.
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Porém, as perguntas que constam na avaliacdo desenvolvida no DPIA estdao contidas no
questiondario desenvolvido pela ICTS Protiviti e de forma mais abrangente, este fato ressalta
que ambas as leis estdo alinhadas com relacdo a necessidade do tratamento da privacidade de
dados.

5 RESULTADOS E DISCUSSAO

Por meio do levantamento sobre a LGPD em instituicdes educacionais, foi possivel
verificar que o atendimento a lei é um grande desafio as instituicdes de ensino publicas ou
privadas e necessitam de suporte de equipes multidisciplinares para atender as necessidades
previstas na lei. Além disso, existem questdes da lei que ndo estdo claras para seu
atendimento, como o caso do aluno que se recusa a dar consentimento e esta informacdo é
necessario por um 6rgao do governo, e também como vao figurar estes alunos nas estatisticas,
etc. Também foi possivel identificar que ndo existem estudos focados na aplicacdo da lei no
contexto das instituicdes de ensino publicas ou privadas, somente o que foi levantado, porém
muito pouco para poder auxiliar os gestores nesta adesdo a lei.

A Tabela 1 que contém as treze questoes que constituem o questionario e utilizadas na
entrevista, as respostas da equipe da DTIC, bem como a avaliagdao de adequacao a LGPD

elaborada pelo autor e respectivas consideragoes.

Tabela 1: Avaliacdao da adequacdo do IFSC a LGPD

Questao

Resposta Equipe IFSC

Avaliacdo do Autor

1) A Instituicao possui um
programa estruturado de
Seguranca de Informacgoes?

Possui politica de seguranca e
comité de seguranca da
informacdo. Normas relacionadas
ao uso dos recursos de TI
(IN01SG-SIC), porém poucas
normas focadas em seguranca da
informacao.

Intermediario - Devido as necessidades
apontadas pela LGPD, é necesséario um maior
foco em normas relacionadas a Privacidade de

Seguranca dos Dados, e também ter um

processo estruturado para atendimento das
necessidades apontadas pela LGPD.

2) A instituicao possui
politicas e/ou normativos
sobre suas praticas de
Protecao?

A instituicdo possui sistema de
governanga, sem aprovacgao pelo
CONSUP. No plano ainda ndo
aprovado tem gestdo de dados,
porém no sentido de seguranga e
nao dados no sentido da LGPD.

Bésico - A instituicdo deve atualizar as
normas ou politicas vigentes para atender as
demandas da LGPD e também os critérios por
ela estipulado.

3) Todos os servidores
foram capacitados na
politica de seguranca de
informacdes da instituicdo e
politicas de Protecao?

Nao foi efetuada capacitacao
formal na parte de seguranca e
protecdo de dados, que consta na
nova normativa (IN 01 SG). Na
Intranet é abordada a questdo de
senhas de seguranca, porém nao
foi efetuado nenhum treinamento

Basico - E necessario que a instituicdo
desenvolva capacitagdo dos servidores,
contendo um programa de conscientizagdo que
deve contemplar “o que”, “como” e “por que”
fazer com relacdo a tratamento de dados
pessoais. Esta capacitacdo também deve

apresentar a LGPD e suas necessidades.
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ou capacitacdo dos servidores
neste sentido.

4) A instituicdo tem A instituicdo possui em fase final ~ Basico - Recomenda-se atualizar o Plano de
mapeado os riscos de de elaboracdo o Plano de Gestao Gestdo de Riscos para que contemple as
seguranga de informacoes e de Riscos, contemplando o necessidades de Protecdo de Dados previstas

Protecdo de dados, bem levantamento dos riscos e sua ~ na LGPD e a mesma seja colocada em pratica.
como possui um plano classificacdo, e alinhados com o
formal de mitigacdo que é plano de continuidade.
acompanhado e patrocinado O Plano de Gestdo de Riscos nao
pelo C-level? contempla a Protecdo de Dados.
5) A instituicdo tem A institui¢do ndo tem estes Bésico - A instituicdo devera realizar um
mapeado os dados pessoais mapeamentos. Mas, em funcédo da inventario de dados em seus sistemas e
utilizados, bem como tem utilizagdo dos sistemas este estrutura fisica, objetivando identificar seus
registrado onde e como eles mapeamento existe, porém sem controladores e operadores, bem como
estdo armazenados e focar tanto na questdo de dados atribuindo na LGPD visando a justificar
utilizados? pessoais. manutencao e tratamento dos dados. Também

é necessario preparar o pedido de
consentimento do uso de dados pessoais que
deve ser dado pelo proprietario do dado, de

forma clara e de facil acesso, com o propésito
de processamento de dados.

6) A instituicao tem A instituicdo ndo tem estes Basico - A instituicdo devera realizar um
mapeado os dados pessoais mapeamentos. Mas, em funcdo da inventario de dados em seus sistemas e
sensiveis e aplica as utilizacdo dos sistemas este estrutura fisica buscando a identificacdo de
medidas de protecao mapeamento existe, porém sem dados pessoais sensiveis, tais como religido,
adequadas? focar tanto na questdo de dados posicdo politica e satide, objetivando
pessoais. direcionar agoes especificas, tais como

anonimizacdo, pseudoanonimizacdo ou para

limitar o acesso a tais bases, buscando assim

mitigar os riscos relacionados a vazamento
deste tipo de informacéo.

7) Quando os dados A instituicdo ndo possui um Nao Atendido - Recomenda-se elaborar um
pessoais sdo tratados por  levantamento dos dados pessoais  completo mapeamento de todo o processo de
terceiros, sua instituicdo  tratados por terceiros e respectivas coleta e tratamento dos

verifica se todas as medidas  medidas relacionadas a LGPD. dados dos usuarios, bem como uma
de aderéncia a LGPD foram reformulacdo da politica de Protecdo e dos
por eles aplicadas? termos de uso de websites e aplicativos. Caso

exista a necessidade de transferéncia de dados
para outros paises é obrigatorio este

mapeamento, em especial para dados enviados
a Unido Europeia e paises membros.

8) A instituicao tem ciéncia A instituicdo ndo tem Néo Atendido - Para transferéncia
das situacGes em que 0s levantamento de dados internacional de dados é necessario uma série
dados sdo transferidos para  transferidos para fora do Brasil. de mecanismos legitimos para além da regra
fora do Brasil, e toma da adequacdo, como o consentimento e o
medidas efetivas para cumprimento de compromissos assumidos em
proteger tais dados? acordo de cooperacdo internacional conforme
orientagdes da LGPD.

9) Todos os requisitos de A instituicdo ndo tem este Nao Atendido - A institui¢do necessita criar
aviso, escolha e levantamento de dados efetuado. processos para gerenciamento de
consentimento para cada consentimento e respectiva remogao quando
uso de dados pessoais necessario. O consentimento para uso de dados
foram atendidos? pessoais deve ser dado de forma clara e de

facil acesso, com o proposito de coleta,
armazenamento e processamento de dados. A
instituicdo, por tratar com criancgas e
adolescentes, necessita elaborar este processo
de gestdo de consentimento com muita cautela
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e atengao.

10) A instituicdo possui
meios para demonstrar as
"medidas organizacionais e
técnicas de seguranca" que
foram aplicadas aos dados
pessoais?

A instituicdo ndo efetua as
técnicas de seguranga requisitadas
aos dados pessoais, em funcao
disso ndo tem como demonstrar a
aplicacdo das medidas
organizacionais e respectivas
técnicas de seguranca requisitadas.

Nao Atendido - Recomenda-se que a
instituicdo implemente medidas técnicas e
processos organizacionais para assegurar o
nivel de seguranca adequado aos dados
pessoais que a instituicdo manipula. Estes
processos tem que ser demonstraveis em caso
de solicitacdo por parte do usuério/cliente ou
orgdo regulador.

11) A institui¢ao possui
estrutura para protecao de
dados e interface com
autoridades externas?

A instituicdo possui estrutura e
comité que tratam da governanca
e seguranca da informagdo, porém
os aspectos de protecdo de dados e
formas para tratar com as
autoridades externas nao esta
definida.

Basico - A instituicdo, para atender a LGPD,
necessita definir um DPO (Data Protection
Officer), ou seja, um responsavel na institui¢do
pelos dados pessoais. Além disso, a empresa
deve desenvolver processos que contemplem
atividades de treinamento e concientizacao dos
servidores e empresas relacionadas envolvidas
com o tratamento de dados pessoais.

12) A instituicao possui
mapeadas as bases legais
para tratamento/
processamento de dados
pessoais ou dados
sensiveis?

A instituicdo ndo tem o
mapeamento questionado e
também processos que abordem o
tratamento dos dados pessoais
e/ou dados sensiveis.

Nao Atendido - A instituicdo necessita efetuar
0 mapeamento completo do fluxo de
informacdes em seus sistemas e estrutura
fisica, e também os controladores e operadores
previstos na LGPD. O pedido de
consentimento do uso dos dados pessoais deve
ser fornecido pelo proprietario do dado ou
responsavel em caso de menor de idade. Este
processo deve ser efetuado caso o mapeamento
ndo tenha sido desenvolvido ou esteja em
desenvolvimento. O pedido de consentimento
ndo exime a instituicao de elaborar o
mapeamento para poder ter um controle pleno
do tratamento dos dados e atender a LGPD na
integra.

13) A instituicao possui
processo para que a
Protecdo (privacy by
design) seja adotada por
padrao e desde o inicio do
desenho das solugbes que
serdao implementadas?

A instituicdo ndo tem o processo
de Privacy by Design
(desenvolver sistemas ja levando
em consideracdo requisitos de
privacidade, em especial os
solicitados na LGPD) instituido
pela area de desenvolvimento de
sistemas.

Nao Atendido - Recomenda-se que a
instituicdo leve em consideracdo adotar o
Privacy by Design em seus processos de
desenvolvimento de sistemas e aplicacGes

utilizadas na instituicdo.

Fonte: O Autor.

Conforme a Tabela 1, o IFSC foi avaliado em seis questoes (2, 3, 4, 5, 6 e 11) com de
atendimento a LGPD no nivel Basico, ou seja, estd em um estagio inicial e critico de
atendimento a LGPD, pois a lei entra em vigor em Agosto de 2020 e a entrevista foi efetuado
em Novembro de 2019. O IFSC foi avaliado em seis questoes (7, 8, 9, 10, 12 e 13) com
atendimento a LGPD no nivel Nao Atendido, ou seja, existe muito trabalho a ser feito para
que a adequacao a LGPD ocorra de forma plena e acredita-se que seja muito dificil que tenha
condicGes de estar pronta para atender a lei na sua forma plena, no prazo estipulado pela lei. O
nivel Intermediario foi avaliado em uma questdo, a questdo 1, que aborda a questdo de

infraestrutura para tratar da questdo da seguranca da informacdo. Apesar de a instituicdo
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possuir corpo técnico e comité que trata da questdo de seguranca da informacdo, os assuntos
relacionados a Privacidade de Dados nao fazem parte dos processos e normas por ela tratados,
mas este mesmo corpo técnico deve conseguir apoio da direcdo da instituicao para dar
prioridade e buscar a sua adequagdo a LGPD, mesmo que ndo seja no prazo previsto na lei.
Em funcdo do tempo para adequacao, é necessario definir prioridades e o minimo a ser feito
para que a instituicdo ndo sofra as sangdes previstas na lei. Por fim, destaca-se que o IFSC nao
conseguiu atender em nivel Pleno em nenhuma das questdes que abordam a adequacdo a
LGPD.

A Tabela 2 apresenta um resumo da avaliacao efetuada, contendo a quantidade de

questdes por nivel e sua respectiva porcentagem.

Tabela 2: Resumo do resultado da Avaliagao efetuada

Nivel Avaliado Quantidade de Respostas Percentual Atingido

Intermediario 1 7,69%
Basico 6 46,15%
Nao Atendido 6 46,15%

Fonte: O Autor.

Conforme a Tabela 2, tivemos os itens Basico e Nao Atendido dentendo 46,15% cada
dos critérios de avaliacdo, totalizando 92,31% dos resultados, e o nivel Intermediario
dentendo 7,69%. Também verifica-se que existe muita demanda de esforco e trabalho para se
atingir o nivel Pleno, ou seja, somente 7,69% tem condicGes de atingir este nivel no proximo
passo de melhoria, o nivel Basico com 46,15% tem dois niveis de esfor¢o para atingir o nivel
Pleno, o nivel Nao Atendido com 46,15% tem trés niveis de esforco para atingira o nivel
pleno. Se efetuar uma andlise de risco sobre os critérios avaliados é dificil especificar um
plano de acdo com as respectivas prioridades de atendimento a serem desenvolvida pela
equipe do IFSC. Portanto, a Tabela 2 ratifica o nivel critico que encontra-se o IFSC face o

atendimento a lei e seu prazo curto para entrar em vigéncia.
6 CONSIDERACOES FINAIS
Com base na avaliacao efetuada do atendimento do IFSC a LGPD pode-se verificar

que existem muitos pontos em aberto que necessitam ser trabalhados para que a mesma possa

atender a lei de forma plena. Existem também agOes que estdo em seu estagio inicial, porém
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sem foco no atendimento a lei, pois fazem parte de acGes anteriores a sua edicao. Apesar do
conhecimento da lei por parte da instituicio e equipe e comité responsavel, ndo foi
identificado um plano de agdo para adequagao dos processos e sistemas do IFSC para estar de
acordo com as necessidades demandas pela lei.

Recomenda-se o desenvolvimento de um plano de atividades de adequagdao a LGPD.
Dentre as acoes do plano é primordial e fundamental definir os responséaveis por gerir o
processo e iniciar por um mapeamento dos processos e sistemas que manipulam dados
pessoais e/ou dados pessoais sensiveis, pois sem este mapeamento, ndo é possivel decidir os
critérios que devem ser adotados para proteger os dados pessoais manipulados pela
instituicdo. Estes critérios sdo a base da lei e que também fundamentam as sang¢oes financeiras
previstas em caso de ndo atendimento.

A mudanga cultural da instituicao e seus servidores face a necessidade de tratamento
de dados pessoais também é um grande desafio, pois mudangas culturais demandam tempo e
investimentos em divulgacdo e treinamento. Como a LGPD entre em vigor em Agosto de
2020 estas agOes sdo urgentes para atendimento minimo da lei, necessitando ser avaliadas e
desenvolvidas pelo IFSC para que atenda a lei sem comprometer a sua operacao.

Destaca-se que esta avaliacdo reflete a posicao do periodo de tempo em que foi feita a
entrevista. Assim, a situacdo da instituicio com relacdo ao atendimento da lei pode estar

diferente do apresentado.
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