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OrientagoOes para assinatura de Documentos e
Certificados/Diplomas utilizando Foxit Reader

Esse tutorial tem como objetivo demonstrar a assinatura dos PDFs necessarios para o
uso em certificados e diplomas no formato digital — mas também pode ser utilizado para
assinatura de documentos — com valor legal equivalente a assinatura de proprio punho.

E relevante considerar que, ap6s a assinatura, qualquer alteracdo no documento faz com
que a assinatura perca a validade.

Para a instalagdo dos aplicativos em computadores do IFSC, pode ser necessario
permissao da CTIC do campus.

Na medida que foram aparecendo necessidades e solugdes, optou-se pela recomendacao
de uso do Foxit PDF’, solugdo. Para o funcionamento do assinador é necessario que o
certificado digital (o convénio do IFSC com a SERPRO prevé emissdo do certificado
padrao ICP-Brasil e uso de tokens — mas esta solugao também funciona no padrao ICP-
Edu) esteja devidamente configurado.

Quanto a validade juridica, a MPV 983/20202 traz trés niveis de assinatura:

a) Simples: qualquer forma que possa identificar quem assina. A mais comum € aquela
realizada por usuario e senha, mas até envio por e-mail pessoal e intransferivel
(institucional, por exemplo) poderia ser considerado uma assinatura simples. Marcagoes
em documentos, como carimbos, desde que acompanhados de forma de identificar o
autor, pode ser considerado uma assinatura simples. Pode ser usada em interacbes que
nao exijam grau de sigilo.

b) Avangada: associada a autoria inequivoca, com alto nivel de confianga: O padrao ICP-
Edu atende esse nivel de assinatura. Deve garantir que o documento n&o seja alterado
apos a assinatura, conferindo confiabilidade mais alta.

c) Qualificada

O processo de assinatura avangcada e qualificada, no software, sado idénticas,

diferenciando, apenas, pela forma de armazenamento do certificado digital (token, cartdo
+ leitora ou arquivo).

Foxit Reader

O aplicativo disponibilizado funciona em diversos Sistemas Operacionais e, a versao para
Windows pode ser copiado na pasta https://www.foxitsoftware.com/pt-br/pdf-reader/, na

1 Asnovas versdes de outros software como Acrobat Reader permitem a assinatura, sem uso de complementos — mas
ndo permitem o uso de carimbos ou de insercdo de elementos (como texto — usando a maquina de escrever),
justificando a escolha.

2 https://www12.senado.leg.br/noticias/materias/2020/06/17/mp-simplifica-assinaturas-eletronicas-para-
desburocratizar-operacoes-com-governo
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opgao “Baixe Gratuitamente” e disponibiliza a pagina com os software — use a opgao
“‘Download” abaixo do software Foxit Reader (esta abaixo dos softwares pagos da
empresa que produz), onde esta disponibilizado um instalador — opgédo para Windows,
Linus (32 e 64bits) e MAC.

Instalando a aplicagao

Ao abrir o instalador (baixado através do link), vocé deve selecionar o idioma. Ainda,
durante a instalagdo, pode se escolher a pasta que sera instalado, bem como possivel
atalho para utilizacdo. O instalador ainda vai oferecer a instalagdo de produto pago, em
versao teste. Considerando a ndo compra, selecione a opg¢ao “nao instale...”.

ﬁ Foxit Reader - Programa de Instalagdo - * ﬁ Foxit Reader - Programa de Instalagde
Foxit® Bem-vindo ao Assistente de
[ &) Instalacdo de Foxit Reader
kZ8 Reader
Este Assistente instalara Foxit Reader no seu computador, Selecione os componentes que vocé guer instalar; desmargue os componentes que
£ recomendado que vocé feche todos os outros aplicatives vocé ndo quer instalar. Cligue em Avancar quando estiver pronto para continuar.
antes de continuar. ilnstzlag?‘c Tk > !
Clique em Avangar para Scntinuar, ou em Cancelar para sair Arquivos do visualizador de POF 101,7 MB
do Programa de Instalagdo. Exctensdes Shel
ConnectedPDF
Plug-in usado para abrir arguivos PDF dentro do navegador. 1,7MB
Idioma de Corretor Ortografico Foxit 1,0 MB
wvew. foxitsoftware.com | Cancelar_! wvivewe. foxitsoftware.com i <voltar || Avangar > | i Cancelar

Figura 1: Instalando Foxit Reader

ﬁ Foxit Reader - Programa de Instalagdo — X

Predsa de mais recursos na sua solucio de PDF? Muitos fluxos de trabalho exigem os
recursos adicionais do Foxit PhantomPDF, Ele expande os recursos do Foxit Reader
para incluir:

* Editar contetido em PDF

* Organizar documentos PDF (por exemplo, mover, exduir, adidonar, simplificar, cortar
e extrair paginas)

* Fazer o reconhecmento dtico de caracteres (OCR) de documentos digitalizados
* Exportacdo a outros formatos de arquivo

* Criar formulérios de PDF

* Protecdo de arquivos PDF {por exemplo, criptografia)

Saiba mais_Foxit PhantomPDF

(O Instale uma avaliacio gratuita de 14 dias do Foxit PhantomPDFE
(®) N30 instale uma avaliacio aratuita de 14 dias do Foxit PhantomPDF

www.foxitsoftware.com | <vatar || Avangar> | | Cancelar

Figura 2: Instalagdo Foxit
Apds o avango, sera instalado o leitor de PDF, Foxit Reader, permitindo seu uso.
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Assinando um documento e configurando layout da
assinatura

Com relagdo aos certificados, € prevista a emissdo de PDF (seja para certificados e
diplomas emitidos no médulo de Diplomas do SIGAA, seja certificados de Encceja
emitidos em outros sistemas).

Documentos diversos (contratos, histéricos ou quaisquer documentos que, impressos,
seriam assinados a punho, podem ser assinados, na sua verséo digital — em PDF) podem
seguir os mesmos passos e tem mesmo valor legal (desde que todas as assinaturas
sejam digitais). A impressdo de um PDF assinado equivale a uma cdpia, mas somente o
documento digital tem valor de original assinado.

Para inserir a assinatura digital avancada (ICP-Edu) e qualificada (ICP-Brasil), apos abrir
o documento que sera inserida a assinatura na aba “Proteger”, usando a opg¢ao “Assinar &
Certificar”

Pdgina Inicial Comentar Preencher & Assinar Exibir Formuldrio Proteger

2 Dz 2 > >
- 7GR e LR
DocuSign | Assinar &  Validar Documento com IDs  Certificados
e Certificar~ Marcacdo de Data e Hora  Digitais  Confidveis
tas 4% Colocar Assinatura... ra
tigar 0000000 L= 2T Colocar Assinatura

Colocar um campo de assinatura e . - -
assinar digitalmente o documento deral de Educ'agao, Cié

Figura 3: Iniciando o processo de assinatura

ApOs selecionar essa opgao, vocé deve posicionar o selo, usando o ponteiro e arrastando,
formando um losango. O selo com informagdes visuais da assinatura digital sera inserido,
no final da operacgéo, no local selecionado. Em caso de assinatura em varios arquivos
(lote de certificados, por exemplo), o selo sera posicionado na mesma posigédo, em todos
os arquivos (deste modo, use certificados do mesmo tipo — todos Encceja ou emitidos
pelo modulo diploma do SIGAA). Em documentos, como historicos, contratos, e outros, o
conteudo pode direcionar a posicionar o selo em locais diferentes — 0 que pode ser
restricdo para assinatura de varios arquivos em um Unico processo.
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Figura 4: Posicionando o selo

Tao logo posicione o selo, sera aberta tela para selecionar o certificado, o motivo e a a
aparéncia do selo.
| RS N N

Assinar Como: | EGON SEWALD JUNIOR | Informar=g - |
1stituto Fed. « que

Texto Para Assinar

L Localizagdo:
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com a pon Eu sou o autor deste documento g’(J"‘O
. [ eloquear {Eu revisei este documento
e Naciona Eu estou aprovando este documento d,
Eu estou aprovando este documento com minha assinatura de vinculacio legal
no " = |Eu 3testo a precisdo e a integridade deste documento
Visualizacdo : " :

s legal: artigos Eu concordo com os termos definidos por minha assinatura neste documento
] - T Eu concordo com partes especfiicas deste documento
tiva MEC n® 3. PO 2 bRl g P b e G858 K e

E GO N Assinado digitalments por EGON SEWALD
JUNIOR
DMN: C=BR, O=ICP-Brasil,
0OU=33683111000107, OU=Pessca Fisica A3,
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SERPROACF, CN=EGON SEWALD JUNIOR

RazBo: Eu sou o autor deste documento

1 sua localizagio de assi aqui
J | l N I O R Data: 2020-07-20 22:34:23
Foxit Reader Versao: 10.0.0

Aplicar a vdrios arquivos Assinar Cancelar

e S e S e e |
1/2 Ml BB | FE nmen -Q ®Figura 5:

Selecionando certificado (assinante) e motivo

A selecado do certificado (lembrando que os drives de assinatura digital devem estar
instalados) € mostrada, na figura acima, na posi¢cdo marcada “1”. O motivo da assinatura
€ apresentada, também, no texto que compde o selo, como demonstra na posi¢cao
marcada “2”. Esse texto, apresentado na lateral direita do selo, também traz informacgdes
sobre o assinante.
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Ainda, é possivel configurar aparéncia (nome ou desenho que aperece na lateral
esquerda do texto). Vocé pode manter o nome, como aparece acima, criar uma nova
aparéncia, com texto ou usando um grafico com a imagem da assinatura ao punho,
conforme demonstrado abaixo.
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Figura 6: Criando nova aparéncia para assinatura

Caso a aparéncia ja tenha sido criada, pode ser selecionada; caso contrario, a opgao
“Criar novo estilo” deve ser utilizada.

Cenfigurar Estilo da Assinatura

»  Configurar Estilo da Assinatura

Titulo:

lassinatura desenhada

Titulo: lassinatura desenhadal

Visualizar

Visualizar

nome com

Assinado digitalmente por seu

DN: seu nome distinto aqui
Raz&o: sua razdo de assinar agui
Localizagdo: sua localizagéo de
assinatura aqui

Data: 2020-07-29 22:42:09

Foxit Reader Versdo: 10.0.0

um aqui

Configurar Grafico

O sem grafico
(O Desenhar Desenhar Assinatura
) Nome Configuracio

@ Grifico importado Procurar...

Opacidade:

Configurar Texto

Assinado digitalmente por seu
nome comum aqui
DMN: seu nome distinto aqui

Localizagdo: sua localizagdo de
assinatura aqui

Data: 2020-07-29 22:42:09
Foxit Reader Versao: 10.0.0

,‘_} ?w-\ o(.,.a,{_/,r{ jm-—r{-ﬂRazﬁo: sua razao de assinar aqui

Configurar Grafico
() sem gréfico

(O Desenhar
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@ Grifico importado
Opacidade:

B [100% =

Configurar Texto

Desenhar Assingtura

Configuragdo

Procurar...

B [100% =

I Nome M Localzacio  []Nome Distinto [~ Logatipo [ Nome M Localizacgio [ Nome Distinto [ Logotipo
Data Razdo Vers3o do Foxit Rétulos Data Razio [ versio do Foxit Rétulos
Configuragao Configuracdo
Propriedade do Texto Propriedade do Texto
Direcdo do texto: | Automatico v Direcdo do texto: |Automdtico ~
Cancelar oK Cancelar

Figura 7: Criando aparéncia/ estilo a partir de grdfico (imagem)




(11
Ministério da Educagéo

[ ] |
. . . | NST'TUTO F E D E RAL Secretaria de Educagéo Profissional e Tecnoldgica
MW sSantaCatarina INSTITUTO FEDERAL DE SANTA CATARINA

Para a utilizacdo de uma imagem, deve selecionar a opgédo “grafico importado” e
selecionar a imagem a partir do botdo “Procurar...”, encontrando a imagem em seu
computador.

wom ws Lermcaaos
3eHora DigitaisCanfiuaic
Assinar Documento X
| Assinar Como:  EGON SEWALD JUNIOR ~ | Informacdes...| [
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nascid o | | C,
30-47, filh Razio: | Eu sou 0 autor deste documento v\ clii o .
comapon ¥ i i to e na
5 loquear documento apds assinado
e Naciona, fos/ENC
ho i
Visualizagdo da Assinatura
»legal: artigos N
#va MEC n® 3. Tipo e aparéncia: | Egon v 2008,

Assinaco digitaiments por EGON SEWALD

JUNIOR

DN: G=BR, O=ICP-Brasil,

. DU=33883111000107, OU=Pessoa Fisica A3,

£ ot ~1 7 OU=ARSERPRO, OU=Autoridade Certficadoral

SERPROACF, CN=EGON SEWALD JUNIOR

Razo: Eu s0u o sutor dests documento

Localizago: sua localizagao de assinatura aqui

Data: 2020-07-28 22:-44-07

Faxit Reader Verso: 10.0.0

Aplicar a varios arquivos Assinar Cancelar

Figura 8: Documento pronto para ser assinado

Tao logo configurada o estilo e selecionado, o botdo “Assinar’ (como Figura 6) levara a
finalizagdo do processo (em caso de uso de token, ele pode pedir o PIN), finalizando o
processo e inserindo a assinatura e o respectivo selo.

Em caso de lote de documentos ou certificados, a opcédo “Aplicar a varios documentos”
abre tela de selegao de documentos.

2= & A5 ADONAI CASTRO VILLALVA completo.pdf - Foxit Reader BB =2 & =
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Figura 9: Selecionando vdrios arquivos
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Apds o processo, o documento sera salvo, sendo possivel salvar com outro nome para
preservacao do original — em caso de assinatura de varios arquivos, serao adicionadas a
diferenca entre 0 nome do documento original de modelo e o salvo, em todos os arquivos
selecionados. Caso utilize a opg¢ao de “Adicionar Arquivos”, vocé pode selecionar arquivos
dentro de uma pasta usando as teclas “Shift” e “CtrlI”. Em caso de assinatura de todos os
documentos de uma pasta, € possivel selecionar a pasta usando a opgao “Adicionar
Pasta”.

ontuacdo obtida em cada uma das Areas de Conhecimento e na Redacdo
nal para Certificacdo de Competéncias de Jovens e Adultos/ENCCEJA,
o ano de 2019 , especificada no verso deste documento.

jos 37 e 38, § 19, inciso Il da Lei Federal n"9.394, de 20 de dezembro de 1996;
' 3.415, de 21 de outubro de 2004; Portaria INEP n*147, de 04 de setembro de 2008.

FLORIANOPOLIS, 20 de marco de 2020 etk e

DN: C=ER, C=ICF-Erasl,
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f’ it © = Cerificacons SERFROACF, CN=SG0N
?‘“ BEWALD AMICR
i Razlin: Eusou 0 aulor seste cocumensy
LocallzacBe: sua localizacio ce asshaium
=qul
Data: 2020-07-29 22:45:15
Foak Reader Versio: 10.0.0

Titular

Figura 10: Resultado Final - certificado

Apés a assinatura (tanto assinando um documento, quanto em varios arquivos), a
assinatura digital e incorporada ao arquivo e o selo é inserido na posi¢céo selecionada.
Vale o lembrete que qualquer alteragéo (inser¢ao de texto ou grafico) provoca a perda de
validade da assinatura.
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Figura 11: Resultado final - documento PDF assinado

Inserindo um elemento textual ou carimbo

O leitor de PDF Foxit Reader permite a insercao de elementos textuais, caso sejam
necessarios, ou uso de carimbos a partir da aba Comentar.

Novamente, o alerta que esse processo deve ser feito antes de promover as assinaturas,
para que elas tenham valor legal — assinando o conteudo final do arquivo.

Para inserir texto, € possivel utilizar a opcao “Maquina de escrever’, onde, apds o
posicionamento do local a ser inserido, pode-se configurar tamanho de fonte, cor, efeitos
— de modo similar a um editor de texto
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Figura 12: Utilizando mdquina de escrever ou carimbo
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Verificando a assinatura

Ao abrir o documento PDF assinado em qualquer leitor, € apresentada informacgao de
tratar de um PDF assinado. No Foxit Reader, € possivel observar as informacdes da
assinatura a partir do painel de assianturas.
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